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 Σημασία για τους χρήστες 
 

 Κεντρική διαχείριση ταυτότητας στο Δημόκριτο 
 

 Ψηφιακά πιστοποιητικά/υπογραφή-Τεχνολογία  

◦ Παραδείγματα χρήσης 
 

 Έκδοση και χρήση προσωπικού πιστοποιητικού 
 

 ΑΔΕΙΑ ΧΡΗΣΗΣ ΠΙΣΤΟΠΟΙΗΤΙΚΩΝ ΥΠΟΧΡΕΩΣΕΙΣ 
 

 Προστασία πιστοποιητικού και υπογραφής 
 

 Πιστοποιητικά ηλεκτρονικών υπηρεσιών (Web services) 
 

 Σύνοψη 
 



 Απλοποίηση πρόσβασης σε όλες τις εφαρμογές  
◦ Προς ένα μοναδικό username και password 

  Το email σας και το password του. 

◦ Ξεκινάμε με χρήση στο ηλεκτρονικό πρωτόκολλο. 

 Ψηφιακή υπογραφή εγγράφων 
◦ Κατάργηση χειρόγραφων αιτήσεων. 

 Τέλος στις διαδρομές προς τη γραμματεία για υπογραφή 
 

◦ Επιβεβαίωση αυθεντικότητας υπογραφής με μια ματιά. 
 

◦ Δυνατή η επικοινωνία μέσω υπογεγραμμένου email 

 χρήσιμο για Ερευνητές και σύντομα απαίτηση σε όλο το 
Δημόσιο τομέα. 



Κεντρική υποδομή διαχείρισης 
ταυτότητας στο Δημόκριτο 









Τεχνολογία Ψηφιακών 
πιστοποιητικών  

και ψηφιακής υπογραφής 











 



 





 Αυτόματος έλεγχος από τις εφαρμογές 
◦ Εκδότης έμπιστη Τρίτη οντότητα; 

◦ Εντός περιόδου ισχύος; 

◦ Σε λίστα γνωστών πλαστών πιστοποιητικών; 

◦ Ο εκδότης το έχει ανακαλέσει; (CRL, OCSP) 

 Ο χρήστης 
◦ Αναζητάει την ετυμηγορία της εφαρμογής. Εικονίδια 

και μηνύματα. Δεν αποδέχεται λάθος πιστοποιητικά! 

 

◦ Αν η ταυτότητα του υπογράφοντος είναι σωστή: 

 Έχει το άτομο δικαίωμα / ρόλο να υπογράψει π.χ.  

 σαν διευθυντής;  

 Επιστημονικός υπεύθυνος ;  

 Να κάνει αίτηση για τρίτο άτομο; 





 Έγκριση πιστοποιητικού μόνο από φυσική 
επιβεβαίωση ταυτότητας 
 

 Ο οργανισμός ΥΠΟΧΡΕΟΥΤΑΙ να πάρει μέτρα για την 
σωστή χρήση των πιστοποιητικών / κλειδιών 
 

 ΌΧΙ χρήση για πληρωμές/ πιστωτικές κάρτες / 
οικονομικές συναλλαγές 
 

 ΌΧΙ χρήση για παράνομες δραστηριότητες, 
συμμόρφωση με το εθνικό δίκαιο 
 

 ΌΧΙ σε συστήματα FAIL SAFE, π.χ. Αντιδραστήρας 



 Τα πρόσωπα ΣΥΜΦΩΝΟΥΝ να προστατεύουν το 
ιδιωτικό κλειδί τους από μη εξουσιοδοτημένη 
χρήση. 
 

 ΣΥΜΦΩΝΟΥΝ να ανακαλούν πιστοποιητικά που 
έχει θιγεί η γνησιότητα/ακρίβεια στοιχείων και η 
μυστικότητα του ιδιωτικού κλειδιού. 
 

 ΌΧΙ χρήση άκυρων / ληγμένων κλειδιών 
 

 ΑΠΟΔΟΧΗ υπογραφών ΜΟΝΟ μετά από έλεγχο 
εγκυρότητας υπογραφής 



 Αίτηση στο pki.demokritos.gr και επιτόπου 
παραλαβή. 
◦ Κατά την παραλαβή επιλέξτε προστασία με password 

 Εξαγωγή από το certificate store του browser 
και αποθήκευση στον σκληρό δίσκο - πάντα 
προστατευμένο με password. 
◦ Αντιγραφή σε 1 τουλάχιστον CD. 

◦ Προσοχή μην ξεχάσετε το password, σημειώστε και 
αποθηκεύστε ξεχωριστά από το CD. 
 

◦ Επιπλέον - Συζητήστε με τον Δ.Υ. την δυνατότητα 
κεντρικού backup.  

 Το password είναι πάντα δική σας ευθύνη! 

 



 Εισαγωγή του πιστοποιητικού και του κλειδιού στις 
εφαρμογές που χρησιμοποιείτε. 
◦ Windows certificate store 
◦ Thunderbird 
◦ Firefox 
◦ Internet explorer 
◦ Adobe Acrobat Reader 

 

 Στείλτε ένα υπογεγραμμένο email στην διεύθυνση: 
cert-dir@ariadne-t.gr 
◦ Απαιτείται για την αυτόματη προσθήκη του πιστοποιητικού 

σας στον κεντρικό κατάλογο του κέντρου. 
 

 Συνδεθείτε στο ηλ.πρωτόκολλο (Απαραίτητο) 
(https://protocol.demokritos.gr) 
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 Προστατέψτε την ψηφιακή όπως και την φυσική 
υπογραφή σας. 
◦ Μην την αποθηκεύετε χωρίς password 

◦ Χρησιμοποιείτε μόνο «ασφαλής» υπολογιστές 

◦ Κρατήστε backup σε ασφαλές μέρος 

 

◦ Χρησιμοποιείτε «ισχυρά» password: 

 Όχι password που χρησιμοποιείται και αλλού (π.χ. Email) 

 Προτείνεται η χρήση password manager (keepass, 
passwordsafe) 

 Παρέχουν και μέτρηση ποιότητας του password σας. 

 Ελάχιστο μήκος 8-12 χαρακτήρες, τυχαία αλφαριθμητική 
ακολουθία, 

 καλύτερα ακόμη είναι μια μεγάλη φράση. 

 



 Προστατέψτε την ψηφιακή όπως και την φυσική 
υπογραφή σας. 
◦ Ρυθμίστε το σύστημα σας να ζητάει password κάθε 

φορά που υπογράφετε! 

◦ Εάν υποψιάζεστε ότι σας έκλεψαν το πιστοποιητικό: 

 Ανακαλέστε το και εκδώστε καινούργιο 

 Ενημερώστε τον Δικτυακό σας Υπεύθυνο και το κέντρο 
δικτύου. 

◦ Αποφύγετε υπερβολική χρήση του πιστοποιητικού: 

 Μην στέλνετε υπογεγραμμένα email όταν δεν χρειάζεται. 

 

◦ Συμβουλευτείτε τον Δικτυακό Υπεύθυνο σας. 

 Θα ενημερωθεί σύντομα από το κέντρο δικτύου. 

 Οποιαδήποτε έλλειψη εντοπιστεί να ενημερωθεί το κέντρο 
δικτύου 

 



 Αντίστοιχα με τα πρόσωπα, πιστοποιητικά (SSL) 
χρησιμοποιούμε και στις υπηρεσίες  

 

 Στον Δημόκριτο πλέον έχουμε επιβεβαιωμένα 
και έγκυρα πιστοποιητικά – ΔΩΡΕΑΝ 
◦ Πολλά πιστοποιητικά δεν επιβεβαιώνονται από 

έμπιστη Τρίτη οντότητα (πάροχος πιστοποίησης) 

 

 Ο χρήστης μπορεί / ΠΡΕΠΕΙ να ελέγχει την 
εγκυρότητα μέσω του Web browser.  
◦ ΟΠΩΣΔΗΠΟΤΕ ΓΙΑ ΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΠΡΩΤΟΚΟΛΛΟ!!! 











 Η κεντρική υποδομή ταυτότητας μπορεί: 
◦ Να απλοποιήσει την καθημερινή χρήση των εφαρμογών 

 
◦ Να επιταχύνει την εισαγωγή νέων υπηρεσιών 
 Το Ηλεκτρονικό πρωτόκολλο η πρώτη αξιοποίηση 

 Ακολουθεί κεντρικός τηλεφωνικός κατάλογος 

 

 Η ψηφιακή ταυτότητα μπορεί να: 
◦ Επιταχύνει / απλοποιήσει την γραφειοκρατία μας 

 
◦ Να καταργήσει τις στοίβες από φυσικά έντυπα 
◦   
◦ Παρέχει μεγαλύτερη εξασφάλιση γνήσιου υπογραφής, 

εάν την προσέχουμε όπως την φυσική. 

 



 Η υπηρεσία διαχείρισης ταυτότητας είναι ακόμη 
έργο σε εξέλιξη από πιλοτική δράση του 
Κέντρου Δικτύου (Αριάδνη) από το 2010. 

 

 Η υπηρεσία προσωπικών πιστοποιητικών ενώ 
παρέχεται δωρεάν: 
◦ Έχει μισθωθεί από το παν-Ευρωπαϊκό ακαδημαϊκό 

δίκτυο TERENA με σύμβαση στον αναγνωρισμένο 
πάροχο COMODO. 

 

◦ Παρέχεται μέσω του Εθνικού δικτύου Έρευνας και 
Τεχνολογίας (ΕΔΕΤ). 

 



1. Διατηρείστε τον ηλεκτρονικό υπολογιστή σας έναν 
ΕΜΠΙΣΤΟ συνεργάτη / εργαλείο. 
 

2. Προστατέψτε τα ιδιωτικά κλειδιά και την ψηφιακή 
υπογραφή σας, τηρείτε αντίγραφα ασφαλείας. 
 

3. Ελέγξτε ψηφιακές υπογραφές για εγκυρότητα 
αλλά και εξουσιοδότηση υπογράφοντος. 
 

4. Ελέγχετε τα πιστοποιητικά των WEB υπηρεσιών, 
πριν από κάθε χρήση. 
 

5. Χρησιμοποιείτε ΔΥΝΑΤΑ passwords, ένα 
πρόγραμμα διαχείρισης passwords, δίνει πρακτική 
και εύκολη λύση. 
 

6. Συνεργαστείτε με τον ΔΥ της υπηρεσίας σας. 
 
 



Ερωτήσεις; 
 

 

 

Χαράλαμπος Κουτσούρης, MSc. CISA, CISSP 

Κέντρο Δικτύου – Ινστιτούτο Πληροφορικής & Τηλ. 

harisk@iit.demokritos.gr,  

noc@ariadne-t.gr, 
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